Politica de confidentialitate

SMART CLUB proceseaza date personale ale angajatilor, potentialilor, actualilor si fostilor sai
elevi, dar si ale parintilor acestora sau reprezentantilor legali in cadrul activitatilor sale zilnice de
furnizare de servicii educationale.

SMART CLUB gestioneaza datele personale in conformitate cu Regulamentul general privind
protectia datelor nr. 679/2016 in vigoare in Uniunea Europeana (GDPR). in acest scop, SMART
CLUB actioneaza in calitate de operator al datelor datele dvs. personale si al datele personale ale
elevilor sai, adica SMART CLUB stabileste scopurile si mijloacele de prelucrare pentru datelor
personale.

Conform politicii de confidentialitate, va rugdm sa retineti ca termenul procesare reprezinta orice
operatiune efectuata asupra datelor personale, indiferent daca este sau nu prin mijloace automate,
cum ar fi colectarea, inregistrarea, stocarea, adaptarea, modificarea, consultarea, utilizarea,
dezvaluirea prin orice mijloace, stergerea sau distrugerea.

Ne dorim ca procesul de prelucrare a datelor cu caracter personal sa fie complet transparent, prin
urmare va prezentdm mai jos toate informatiile de care aveti nevoie 1n legaturd cu acest subiect.
Va rugam sa acordati timpul necesar pentru a citi aceasta politica de confidentialitate si pentru a
intelege operatiunile de prelucrare a datelor efectuate de SMART CLUB.

1. De ce SMART CLUB proceseaza date personale:

SMART CLUB proceseaza date personale care va apartin sau apartin elevilor In urmatoarele
scopuri:

o Furnizarea de servicii educationale, incepand cu procesul de admitere, inscrierea elevilor,
administrarea clasei si orarului, activitdti didactice in spatiile proprii si online,
administrarea examenelor interne si publice, consultantd in procesul de inscriere la
institutii de invatamant superior, eliberarea de registre matricole si rapoarte de evaluare
academica.

e Furnizarea de servicii educationale complementare: derularea programului Virtual
Learning, dezvoltare personald, consiliere personala si consultantd in alegerea carierei,
acces la biblioteca scolii, activitati co-curriculare, excursii scolare, gestionarea
publicatiilor scolare, crearea unui mediu virtual de Invatare si acordarea accesului la
reteaua de internet si intranet ale SMART CLUB, precum si monitorizarea utilizarii
retelelor SMART CLUB.

e Asigurarea securitatii In campus: monitorizarea accesului in campus, supraveghere video,
asigurarea securitdtii in sesiunile de educatie online.

e Asigurarea asistentei medicale si a consilierii psihologice in caz de nevoie.

e Asigurarea masurilor de sigurantd obligatorii impuse de autoritati pentru revenirea la
conditiile de educatie de la sediile Avenor, precum si pentru asigurarea sistemului de
educatie in regim hibrid, In conformitate cu Metodologia Cadru anuntatad de Ministerul
Educatiei si Cercetarii in septembrie 2020.

e Asigurarea conditiilor de maxima sigurantd si confidentialitate referitoare la gestionarea
datelor privitoare la istoricul si interactiunile Covid-19, aparitia si evolutia unor
simptome Covid-19 si prelucrarea sistematica de date privitoare la starea de sanatate si
pre-existenta unor boli cronice.

e Administrarea scolii: gestionarea dosarelor si documentelor educationale ale elevilor,
gestionarea listelor de contacte ale elevilor si parintilor (telefon, e-mail), gestionarea
facturilor si platilor, audituri si controale interne, elaborarea de rapoarte si statistici,



implementarea politicilor scolare, asigurarea colabordrii cu alte scoli, arhivarea, evaluarea
calitatii serviciilor noastre, facilitarea activitatilor de cercetare .

o Comunicarea in scoala: transmiterea mesajelor in legatura cu elevii si activitatile SMART
CLUB prin orice mijloace de comunicare.

o Comunicarea pentru buna derulare a activitatilor de la distanta si a scolii online.

e Organizarea activitatilor de strangere de fonduri si a altor evenimente scolare (de
exemplu, concerte, productii de teatru, talent shows), inclusiv mesaje de marketing legate
de activitatile de strangere de fonduri organizate de SMART CLUB.

o Participarea la o serie de evenimente si conferinte online interne si internationale unde
organizatorul solicita accesul la datele de inregistrare si participare ale elevilor (adrese de
email).

e Solutionarea disputelor si litigiilor.

2. Categoriile de Date Personale pe care SMART CLUB le proceseazi includ dar nu sunt
limitate la urmatoarele:

o Informatii si date de contact (numele si prenumele, cetatenia, tara de origine, adresa,
informatiile incluse in CI / pasapoarte, CNP, Certificate de nastere, numarul de telefon, e-
mail etc.);

o Detalii bancare;

e Documente medicale: istoricul medical, alergiile, fisa de vaccinare, afectiunile,
rezultatele examenelor medicale si alte documente medicale ale elevilor;

e Documente medicale, fise si dosare medicale ale angajatilor, chestionare privitoare la
istoricul interactiunilor Covid-19, simptome specifice Covid-19 si date medicale speciale
privitoare la existenta unor boli cronice, declarate pe proprie raspundere.

e Date referitoare la mediul educational si performanta academicd a elevilor: rezultate
academice si rapoarte de evaluare semestriale, disciplina si conduita elevilor, hobby-uri,
rezultatele testelor educationale, feedback-ul profesorilor, etc .;

o Date despre disciplina si conduita elevilor, precum si date privind preferintele / interesele
elevilor;

o Date privitoare la adresele de email, adresele IP si Inregistrari video ale elevilor asociate
sistemului de educare online de la distanta;

o Date despre familie: frati si surori inscrisi la AVENOR, informatii despre gospodarie,
istoric lingvistic, profesie si locul de munca al parintilor etc.;

o Date de autentificare si de identificare: e-mail, parole, cardul de acces in campus, date de
localizare, alte detalii de identificare online, informatii despre masina personala etc .;

o Fotografii si videoclipuri.

In general, datele personale detinute de SMART CLUB au fost furnizate direct de parinti sau ca
rezultat al interactiunii dintre parinti si elevi cu scoala. In unele cazuri, datele au fost furnizate de
catre terti (de exemplu, prin transferul dosarului de scolarizare sau de reprezentanti ai scolilor
unde elevii au invdtat anterior).

3. Baza legala a operatiunilor de procesare a datele personale

SMART CLUB colecteaza si prelucreaza in continuare datele personale, pe baza unuia dintre
urmatoarele motive legale, stabilite Tn mod expres de GDPR:

Consimtamantul pe care ni l-ati acordat, Tnainte de orice prelucrare a datelor cu caracter personal,
pentru:



« utilizarea fotografiilor si clipurilor video cu elevii in diferite publicatii scolare, pe site-ul
web al SMART CLUB si pe paginile oficiale de social media;

o utilizarea datelor dvs. de contact pentru mesaje de marketing despre actiunile caritabile
organizate de SMART CLUB;

e alte acorduri care pot fi necesare periodic pentru diverse activitati de prelucrare a datelor
personale.

e Pentru respectarea Contractului de scolarizare, precum si pentru pasii initiati de
dumneavoastrd pentru a intra in proces de admitere si a beneficia in continuare de
serviciile noastre educationale.

Va rugam sa retineti ca exista cateva categorii de date cu caracter personal obligatorii, necesare
SMART CLUB pentru incheierea Contractului de scolarizare si pentru a oferi servicii
educationale la standarde inalt si Tn interesul elevilor.

Categoriile obligatorii de date cu caracter personal sunt incluse in Formularul de aplicare
completat online si anexat contractul de scolarizare pe care 1-ati incheiat/urmeaza sa-l incheiati
cu SMART CLUB. Toate categoriile de date obligatorii pentru Tncheierea contractului sunt
marcate corespunzator in Formularul de aplicare.

Va rugdm sa luati in considerare faptul cad toate categoriile obligatorii de date sunt necesare
SMART CLUB pentru a va putea evalua cererea si, in final, pentru a va Inscrie copilul.
Necompletarea tuturor informatiilor marcate ca obligatorii in formular va duce la imposibilitatea
SMART CLUB de a va procesa cererea si de a incheia un contract cu dvs.

e O prevedere legislativa care impune SMART CLUB sa proceseze datele dvs. personale
(de exemplu, pentru facturare).

e Pentru indeplinirea unei sarcini de interes public, avand in vedere ca SMART CLUB
ofera servicii educationale considerate servicii de interes public, in conformitate cu
prevederile aplicabile in domeniul educatiei din Roménia, numeroase operatiuni de
prelucrare de date realizate de SMART CLUB strict in scopuri educationale vor avea
acesta bazd legala pentru procesare. Referindu-ne aici in special la emiterea si stocarea
documentelor cu rezultate academice, evaluarea performantelor elevilor etc.

e Interesul legitim urmarit de SMART CLUB.

SMART CLUB se bazeaza pe acest temei juridic pentru a furniza serviciile educationale pentru
care si-a luat angajamentul si serviciile complementare din acelasi domeniu de activitate la cele
mai Tnalte standarde, intotdeauna in beneficiul elevilor si fara a incélca drepturile si libertatile
parintilor sau ale elevilor .

SMART CLUB poate sd invoce baza legala a interesului legitim in urmatoarele situatii:

e monitorizarea utilizarii mediului virtual de invatare si a retelet SMART CLUB, inclusiv
monitorizarea utilizarii contului de e-mail furnizat de SMART CLUB;

e organizarea unor activitati de strangere de fonduri, inclusiv promovarea acestor activitati;

o executarea revendicarilor legale, solutionarea plangerilor si controlul tertilor;

e gestionarea, controlul, raportarea si realizarea statisticilor privind activitatea scolii;

o asigurarea securitatii la sediile AVENOR, inclusiv prin sistemele de monitorizare video;

e mentinerea relatiilor apropiate cu absolventii si membrii comunitatii SMART CLUB,;

e colaborarea cu alte scoli si institutii de Tnvatdmant;



e colaborarea cu organizatorii unor evenimente interne si internationale, inclusiv
evenimente online;

e respectarea acordurilor cu furnizorii, inclusiv cu furnizorii de asigurari;

e accesul la granturi si la alte surse de finantare.

In ceea ce priveste prelucrarea categoriilor speciale de date cu caracter personal conform GDPR,
respectiv informatiile medicale, va rugam sd luati in considerare faptul ca SMART CLUB
proceseaza informatiile medicale in baza urméatoarelor motive juridice:

e Cabinetul medical prelucreaza astfel de date pentru programe de preventie si sanatate
ocupationala, pentru diagnosticarea si acordarea de Tngrijiri medicale sau sociale sau de
tratament pe baza legislatiei europene sau nationale;

e Prelucrarea este necesara din motive de interes public considerabil, pe baza legislatiei
europene sau a legislatiei nationale. Un astfel de temei juridic este utilizat Tn special in
acele situatii in care scoala trebuie sa evalueze capacitatea de invétare a unui elev si sa
adapteze activitatile didactice la nevoile individuale ale acestuia;

o Consimtamantul explicit acordat de dvs. pentru divulgarea datelor personale ale elevilor
in legatura cu alergii de care sufera;

e Prelucrari ale datelor personale speciale ale elevilor si angajatilor din motive de interes
vital, absolut normale 1n conditiile situatiilor de urgenta si de alerta: date despre istoricul
interactiunii cu persoane contaminate Covid-19, date despre eventualele simptome
asociate Coronavirus, date despre eventualele boli cronice provenite de la centrele de
Medicina Muncii, medici de familie sau prin completarea unor chestionare pe proprie
raspundere.

« Profesorii psihologi pot avea acces la o serie de date personale sensibile legate de un
anumit profil psihologic, existenta unor dosare ale unor copii si activitdtile curente de
consultatii psihologice.

4. Divulgarea datelor cu caracter personal

SMART CLUB divulga datele dvs. personale numai angajatilor SMART CLUB, personalului si
colaboratorilor care au nevoie de acces la datele personale in principal pentru a asigura
furnizarea serviciilor educationale si complementare. In acest sens, va rugim sa tineti cont de
faptul ca numai directorul/cabinetul medical are acces la fisele si datele medicale ale elevilor.
Alte departamente ale scolii au acces la informatii medicale specifice, pe baza consimtdmantului
pe care l-ati exprimat (in legatura cu alergiile) sau pentru a proteja un interes public substantial in
baza legislatiei europene sau nationale (de exemplu, anumite afectiuni medicale care declanseaza
nevoi speciale de invatare).

In ceea ce priveste divulgarea datelor dvs. personale citre terte parti, in afara SMART CLUB, vi
rugdm sa retineti cd transmiterea datelor are loc numai in cadrul activitdtii zilnice a scolii.
Categoriile de destinatari includ urmatoarele:

e Furnizori de servicii IT, inclusiv aplicatii educationale, instrumente de invatare online,
platforme de email marketing sau sisteme de management informational precum Engage

o Administratorul firmei de catering , Tn capacitatea de furnizor independent de servicii
alimentare Tn campusul nostru;

o Alte gradinite, scoli sau colegii prin transferul dosarelor de scolarizare;



e Alte institutii sau organizatii de invatamant, care nu se limiteaza la alte scoli;

« Organizatori de evenimente co-curriculare, inclusiv evenimente online;

e Furnizorii unor platforme de comunicare si colaborare la distantd utilizate in sesiunile
Virtual Learning;

e Agentii de turism, furnizori de servicii de catering si de transport;

e Echipele foto si video contractate de SMART CLUB,;

e Furnizori de servicii de curierat;

« Furnizori de servicii de utilitati;

e Autoritati si institutii publice, instante judecdtoresti nationale sau internationale si
ambasade straine sau alte tipuri de misiuni diplomatice;

o Consultanti fiscali, juridici si contabili.

5. Transferuri catre tari terte

SMART CLUB poate transfera datele personale ale elevilor si parintilor catre o tertd tara numai
in scopul participarii la activitati scolare, excursii sau tabere internationale care fac obiectul
Pentru orice alta situatie, SMART CLUB va cere acordul dvs. in prealabil.

6. Stocarea datelor cu caracter personal

SMART CLUB stocheaza toate datele dvs. personale cat timp va aflati intr-o relatie contractuala
cu scoala, iar ulterior, in termenul maxim stabilit de legislatie pentru fiecare categorie de date cu
caracter personal. SMART CLUB pastreaza dosarele elevilor si toate datele referitoare la
interactiunea elevului cu SMART CLUB in principal in scopul evaludrii activitatii scolii si a
calitatii serviciilor oferite, dar si pentru a raspunde potentialelor solicitéri ale elevilor cu privire
la parcursul lor educational in cadrul SMART CLUB , solicitari care apar de obicei dupa ce
elevii termina studiile.

Cu toate acestea, va rugam sa tineti cont de faptul cd toate registrele matricole si alte documente
scolare referitoare la activitdtile de studiu sunt pastrate pentru o perioadda nedeterminatd, in
conformitate cu obligatiile legale pe care le are SMART CLUB in acest sens. In plus, in cazul in
care o dispozitie legald impune o perioadd minima de pastrare, SMART CLUB va pastra datele
personale pentru cel putin acea perioada obligatorie.

7. Drepturile dvs. cu privire la prelucrarea datelor personale de citre SMART CLUB
GDPR ofera anumite drepturi legate de prelucrarea datelor cu caracter personal, de care
beneficiati si dvs. si elevii SMART CLUB. In acest sens, v rugam si tineti cont de faptul ci
elevii care au un nivel corespunzator de intelegere ar putea exercita drepturile enumerate in
aceastd sectiune, in mod individual.

SMART CLUB respecta toate drepturile mentionate in GDPR si se angajeaza sa furnizeze
mijloacele adecvate prin care puteti exercita aceste drepturi, in conformitate cu detaliile
mentionate mai jos:

e Dreptul de a avea acces la datele personale, care implicd posibilitatea de a obtine
confirmarea de la SMART CLUB daca datele dvs. personale sunt sau nu prelucrate de
scoala noastra si, daca este cazul, aveti dreptul sd solicitati acces la aceste date, precum si
informatii suplimentare in ceea ce priveste datele personale, cum ar fi: scopul prelucrarii,
categoriile de destinatari cdrora le sunt dezvaluite datele cu caracter personal si perioada
previzutd de stocare. In situatiile in care aveti nevoie si vi exercitati acest drept, va
rugadm sa luati legatura cu SMART CLUB si sa solicitati confirmarea sau accesul la
datele dvs. personale prin completarea Formularului de solicitare a accesului la date



personale si trimiterea acestuia prin e-mail. Va rugam sa aveti in vedere categoriile
specifice care constituie exceptii, cum ar fi informatiile care identifica alte persoane sau
care sunt supuse obligatiilor de confidentialitate.- Dreptul la rectificare, care va permite
sa solicitati rectificarea de catre SMART CLUB a oricaror date personale incorecte pe
care SMART CLUB le poate detine, precum si de a va completa datele personale
incomplete.

o Dreptul de stergere inseamna ca, in situatiile reglementate Tn mod expres de lege, puteti
solicita stergerea datelor dvs. personale. Va rugdm sa tineti cont de faptul cd legea
prevede posibilitatea stergerii datelor cu caracter personal in situatiile in care prelucrarea
acestora este ilegala sau cand prelucrarea se bazeaza pe consimtamantul dvs. si ati retras
acest consimtamant.

e Dreptul la restrictionarea procesdrii, ceea ce inseamna dreptul dvs. de a obtine restrictii
privind prelucrarea datelor dvs. personale din partea SMART CLUB. Retineti cad acest
drept nu poate fi exercitat decat in situatii specifice stabilite de GDPR, cum ar fi atunci
cand contestati exactitatea datelor dvs. personale. In perioada necesari SMART CLUB
pentru a va rectifica datele, ne puteti cere sd restrictiondam prelucrarea datelor dvs.
personale.

e Dreptul la portabilitatea datelor, care implica dreptul dvs. de a primi datele cu caracter
personal intr-un format structurat, utilizat in mod frecvent si care poate fi accesat
electronic si sd transmiteti aceste date mai departe unui alt controlor. Acest drept la
portabilitatea datelor se va aplica numai datelor personale pe care ni le-ati furnizat si
pentru care prelucrarea se face prin mijloace automate bazate pe consimtdmantul
dumneavoastrd sau pentru respectarea contractului pe care l-ati incheiat cu SMART
CLUB.

e Dreptul de va opune prelucrarii datelor dvs. personale de catre SMART CLUB, din
motive legate de situatia dvs. particulara. Acest drept se aplica situatiilor in care SMART
CLUB se bazeaza pe consimtamantul dvs. ca baza legala pentru procesarea datelor
personale (de exemplu, prin utilizarea adresei dvs. de e-mail pentru transmiterea
mesajelor legate de strangerea de fonduri).

e Dreptul de a depune o plangere reprezintd dreptul de a contesta modul in care SMART
CLUB efectueaza prelucrarea datelor dvs. personale la autoritatea competentd pentru
protectia datelor.

e Dreptul de a va retrage consimtdmantul acordat pentru diverse operatiuni de procesare, in
cazurile in care consimtimantul reprezinti baza legald pentru procesare. In cazurile in
care va retrageti consimtdmantul pentru prelucrarea datelor dvs. personale, va rugam sa
retineti ca procesarea va fi incheiatd din momentul in care formulati cererea, fara a
produce efecte asupra prelucrarii care a avut loc inainte de retragerea consimtamantului.

8. Crearea de profiluri educationale

SMART CLUB poate crea si utiliza profiluri educationale pentru a evalua performanta elevilor,
pentru a identifica lacune in dezvoltarea lor sau pentru a evalua trasaturi specifice care
caracterizeaza personalitatea, preferintele, comportamentul sau inclinatiile profesionale ale
elevilor.

9. Supraveghere video

SMART CLUB a implementat un sistem de supraveghere video in campus, pentru a asigura
securitatea elevilor, a personalului si a tuturor celorlalte persoane care au acces in campus.
Siguranta si securitatea elevilor nostri reprezinta preocuparea noastra principala si aceste camere



video ne permit sd oferim protectie in timp real. Toate masurile adoptate pentru asigurarea
sigurantei si confidentialitatii imaginilor video Tnregistrate sunt explicitate in Politica de
supraveghere video la sediile Avenor.

10. Persoana de contact

In situatia in care doriti si vd exercitati oricare dintre drepturile enumerate la punctul 7 din
aceasta Politica de confidentialitate sau sa obtineti informatii suplimentare sau clarificari cu
privire la prelucrarea datelor dvs. personale, va rugam sa completati acest formular si sa-I
trimiteti persoanei responsabile cu protectia datelor la SMART CLUB in conformitate cu GDPR
— Data Protection Officer.

Detaliile de contact ale Data Protection Officer SMART CLUB:

Adresa e-mail: smartclub_focsani@yahoo.com

Prevederile Politicii de confidentialitate se aplica impreuna cu cele ale altor politici / proceduri
adoptate de SMART CLUB, cum ar fi:

* Politica de supraveghere video;

* Politica privind stocarea si stergerea inregistrarilor;

* Politica pentru publicarea fotografiilor si inregistrarilor video;

* Politica GDPR SMART CLUB 1n perioada aplicarii masurilor speciale;

* Ghid de bune practici pentru asigurarea activitatilor prin Scoala Online.


http://tinyurl.com/y3jqkp39

